
 
 

 



 
 

รายละเอียดหลักสูตร 

IT Specialist Certification: Cyber Security 

 

ในยุคที ่เทคโนโลยีสารสนเทศมีบทบาทส าคัญในทุกภาคส่วน ความปลอดภัยทางไซเบอร์

กลายเป็นปัจจัยที่ไม่สามารถมองข้ามได้ หลักสูตร IT Specialist Certification: Cyber Security ของ 

Certiport ถูกออกแบบมาเพื่อเสริมสร้างความรู้และทักษะด้านความปลอดภัยทางไซเบอร์ให้กับบุคลากร

ของมหาวิทยาลัย ไม่ว่าจะเป็นอาจารย์ นักวิจัย หรือเจ้าหน้าที่ฝ่ายไอที 

หลักสูตรน้ีครอบคลุมเน้ือหาท่ีส าคัญหลายประการ 

1. การป้องกันการโจมตีทางไซเบอร์: ผู้เรยีนจะไดเ้รียนรูเ้กีย่วกบัวธิีการป้องกันการโจมตทีางไซ

เบอรท์ี่หลากหลาย เช่น การโจมตีแบบฟิชชิ่งและการแฮ็ก 

2. การจัดการความเส่ียง: การประเมินและจดัการความเสี่ยงทีเ่กี่ยวข้องกบัความปลอดภยัของ

ข้อมลูและระบบ 

3. การรักษาความปลอดภัยของข้อมูล: วิธีการปกป้องข้อมลูส าคัญจากการเข้าถงึโดยไม่ไดร้บั

อนุญาต 

4. การตอบสนองต่อเหตุการณ์: การเตรียมพร้อมและตอบสนองต่อเหตกุารณ์ทีเ่กีย่วขอ้งกบั

ความปลอดภัยทางไซเบอร์ 

5. การวางแผนการกู้คืนจากภัยพิบัติ: การวางแผนและด าเนนิการกูค้ืนระบบและขอ้มลูหลังจาก

เกดิเหตุการณท์ี่ไม่คาดคดิ 

 

หลักสูตรน้ีเหมาะส าหรับบุคลากรในต าแหน่งต่าง ๆ 

• อาจารย์: เพื่อเสรมิสร้างความรู้และทกัษะในการสอนและวจิัยด้านความปลอดภัยทางไซเบอร์ 

• นักวิจัย: เพื่อเพิม่ความสามารถในการปกป้องข้อมลูวิจัยและระบบที่ใช้ในการวิจยั 

• เจ้าหน้าท่ีฝ่ายไอที: เพื่อเพิ่มทักษะในการปกป้องและจดัการระบบเครอืขา่ยของมหาวิทยาลัย 

• ผู้บริหาร: เพื่อเข้าใจและสามารถก าหนดนโยบายด้านความปลอดภัยทางไซเบอรไ์ดอ้ย่างมี

ประสทิธิภาพ 

วัตถุประสงค์ของหลักสูตร 

• เพื่อใหผู้้อบรมมีความรูใ้นเรือ่งหลกัการพืน้ฐานด้านความมัน่คงปลอดภัยไซเบอร์ 

• เพื่อใหผู้้อบรมมีความรูใ้นเรือ่งการรกัษาความปลอดภยัใหก้บัระบบเครือข่าย 

• เพื่อใหผู้้อบรมมีความรูใ้นเรือ่งเทคโนโลยี Endpoint Security 

• เพื่อใหผู้้อบรมมีความรูใ้นเรือ่งการประเมินชอ่งโหวข่องระบบและการบริหารจดัการความเสี่ยง 

• เพื่อใหผู้้อบรมมีความรูใ้นเรือ่งการรบัมือกบัสถานการณ์ด้านความมั่นคงปลอดภยัไซเบอร์ 



 
 

ประโยชน์ท่ีจะได้รับจากการอบรม 

• เข้าใจหน้าที่ ความรับผิดชอบ และงาน (Job Task) ของสายงาน Cyber Security 

• มีความรู ้และทักษะในด้านความมั ่นคงปลอดภัยไซเบอร์ (Cyber Security) สามารถน าไป

ประยุกต์ใช้เพื่อรักษาความมั่นคงปลอดภัยทางไซเบอร์ให้กับองค์กร 

• สามารถเลือกใช้เทคโนโลยีเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับระบบเครือข่าย 

• สามารถเลือกใช้เทคโนโลยีเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับอุปกรณ์ต่าง ๆ 

• สามารถประเมินช่องโหว่ (Vulnerability Assessment) ของระบบสารสนเทศด้วยเครื่องมือที่

เหมาะสม 

• สามารถระบุ วิเคราะห์ ประเมิน จัดล าดับความส าคัญและเลือกกลยุทธ์ในการจัดการกับความ

เสี่ยงที่ส่งผลกระทบกับองค์กรได้อย่างเหมาะสม 

• สามารถวางแผนรับมือภัยคุกคามทางไซเบอร์ (Incident Response) ได้อย่างเหมาะสม 

 

ค่าลงทะเบียน (ราคาส าหรับ 2 ท่าน) 

• 8,500 บาท (รวมภาษีมูลค่าเพิ่ม) 

• กรณีประสงค์อบรมออนไซต์ ณ บริษัท เออาร์ไอที จ ากัด 

(มีค่าอาหารว่าง อาหารกลางวันเพิ่ม 250 บาทต่อวันต่อคน) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

ตัวอย่างใบประกาศนียบัตร Global – Certificate 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

เน้ือหาการฝึกอบรม ระยะเวลา 2 วัน (12 ชั่วโมง)  
 

เน้ือหาการอบรม วันท่ี 1 
 

08:30 – 09:00 น. ลงทะเบียนเข้ารับการฝึกอบรม 

09:00 – 10:30 น. หัวข้อท่ี 1 หลักการพ้ืนฐานด้านความม่ันคงปลอดภัยไซเบอร์ 

▪ ความมัน่คงปลอดภยัไซเบอรข์ัน้พืน้ฐาน (Cyber Security 

Principles) 

▪ ภัยคกุคามและช่องโหว ่(Threats and Vulnerabilities) 

10:30 – 10:45 น. พัก 

10:45 – 12:00 น. ▪ การบริหารจดัการการเขา้ถึงระบบ (Access Control) 

▪ เทคโนโลยกีารเขา้รหสั (Encryption) 

12:00 – 13:00 น. พัก 

13:00 – 14:30 น. หัวข้อท่ี 2 หลักการพ้ืนฐานการรักษาความปลอดภัยให้กับระบบเครือข่าย  

▪ ช่องโหวข่องโพรโทคอล TCP/IP  

▪ การวางแผนผังระบบเครือข่ายใหม้ีความมัน่คงปลอดภัย 

▪ โครงสร้างพื้นฐานและเทคโนโลยขีองระบบเครือข่าย 

14:30 – 14:45 น. พัก 

14:45 – 16:00 น. ▪ การตดิตั้งระบบเครอืขา่ยไรส้ายทีม่ีความมัน่คงปลอดภัยใหก้บั

ส านกังานขนาดเลก็ 

▪ การตดิตั้งและการควบคมุการเขา้ถงึ (Access Control) ระบบ

เครือข่ายใหม้ีความมัน่คงปลอดภยั 

เน้ือหาการอบรม วันท่ี 2 

09:00 – 10:30 น. หัวข้อท่ี 3 หลักการเทคโนโลยี Endpoint Security  

▪ การรกัษาความมัน่คงปลอดภัยใหก้บัระบบปฏบิตักิาร 

▪ การใชเ้ครื่องมือ Security Endpoint เพื่อเกบ็รวบรวมข้อมลูที่

เกีย่วข้องกบัความมัน่คงปลอดภยัทางไซเบอร์ 

▪ คุณสมบตัิของเครื่องมือ Security Endpoint ตามมาตรฐานและ

นโยบายด้านความมัน่คงปลอดภยัทางไซเบอร์ 

▪ การอปัเดตซอฟต์แวร์และฮารด์แวร ์(Implement software and 

hardware updates) 

▪ การวเิคราะห์และแปลผล Logs 

▪ การก าจดัมลัแวร ์

10:30 – 10:45 น. พัก 



 
 

10:45 – 12:00 น. หัวข้อท่ี 4 การประเมินช่องโหว่ของระบบและการบริหารจัดการความเส่ียง 

▪ การบริหารจดัการช่องโหวข่องระบบ  

▪ การใชข้่าวกรองดา้นภยัคกุคามไซเบอร์ (Threat Intelligence) เพื่อ

หาช่องโหวข่องระบบ 

ทีม่ีความเป็นไปได ้

▪ การบริหารจดัการความเสีย่ง 

▪ แผนกู้คนืภยัพบิัต ิ(DR Plan) และแผนบริหารความต่อเนือ่ง (BCP 

Plan) 

12:00 – 13:00 น. พัก 

13:00 – 14:30 น. หัวข้อท่ี 5 การรับมือกับสถานการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ 

(Incident Handling) 

▪ การรบัมือกรณเีมื่อเกดิเหตกุารยกระดบัสิทธิ (Privilege Escalation) 

▪ การพสิูจน์พยานหลกัฐานทางดิจทิัล (Digital Forensic) และ

กระบวนการพสิูจน์พยานหลกัฐานทางดิจทิัล 

▪ กรอบการปฏบิัตติามกฎหมายและระเบยีบ (Compliance 

Frameworks) ทีเ่กีย่วข้องกบัการจดัการสถานการณด์้านความ

มัน่คงปลอดภัยไซเบอร ์

▪ องคป์ระกอบของการตอบสนองตอ่สถานการณด์า้นความมัน่คง

ปลอดภยัไซเบอร์  

14:30 – 14:45 น. พัก 

14:45 – 16:00 น. การสอบมาตรฐานสากล Information Technology Specialist 

Cybersecurity 
 

 

 

 

 

 

 


